DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA - DAFP
Funclén Poblica OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

‘Objeto: Adquirir, instalar, configurar, implementar y soportar una solucion integral de ciberseguridad compuesta por: (i) un Firewall de Nueva Generacion
(NGFW) con prevencion avanzada de amenazas, sandboxing y acceso remoto seguro; (ii) una solucion de proteccion de correo electronico y plataformas de
colaboracion en la nube; y ii) una plataforma de gestion centralizada de seguridad en Ia nube; para fortalecer Ia seguridad perimetral y la proteccién de los

sistemas de i6n y usuarios del Dt de la Funcién Publica.
Codigos UNSPSC: 43222500,43232800,43233200,43201500,81111800
Fecha: Empresa cotizant
ESPECIFICACIONES TECNICAS
ITEM CARACTERISTICAS | CUMPLE | NO CUMPLE
DESCRIPCION

1. ESPECIFICACIONES TECNICAS FIREWALL

(Adquisicion de una solucion de proteccién de red con caracteristicas de Next
1 (Generaon Freial y Prevencion avanzcda de ameniazas para 2 sequrid de a X
informacion de D \dministrativo de la Funcion Pablica —

Los componentes objeto de la solucién a ofertar deben ser interoperables entre siy
2  compatibles con la infraestructura existente. Podran provenir del mismo fabricante o de

fabricantes distintos que cuenten con integracion nativa demostrable o equivalente cien X
porciento funcional, garantizando soporte unificado por parte del oferente.

3 La solucién debe ofertar servicios de soporte, licencias por un periodo de 1 ano X

" Para efectos de la propuesta, ninguno de los modelos ofertados podra estar listados en X
el site del fabricante en listas de end-of-fe y end-of-sale.
La solucién ofertada debe incluir todos los componentes o elementos necesarios para:

5 o montaie, instalacién, energizacién, conexion de red, etc., para la puesta en operacion X
e lods as fnclonaldas que bincan o aqupos clariados segan as uenes
précticas del fabric

s Se Gebera incluir los mGaUI0S e fiora, patch cords e fibra y cobre necesarios para M

cada una de las soluciones reaueridas por la institucié

- Por funcionalidades de NGFW se entiende: reconocimiento de aplicaciones, sistemas X
de prevencion de intrusos. identiicacion de usuarios v control aranular de permisos.
Por funcionalidades de Prevencion avanzada de amenazas se entiende: proteccion de

s malware conocido (antivirus), prevencién de comando y control (Anti-Bot), proteccién X
anti-phishing avanzada, seguridad DNS  prevencién de malware de dia Gero con
sandboxing.

9 | REQUERIMIENTOS GENERALES DELA [Toq0s jos ofrecidos deben ser adecuados para montaje en rack 19 X

soLucion Para fines de tener un mejor control sobre 105 cambios en a poliica de seguridad fa

solucion debe soportar la instalacion o commit de las politicas de control de acceso
10 (Firewall, VPN, Control de aplicaciones y URL filtering) de manera independiente de las X
politicas de prevencion de amenazas (Anti-Virus, Anti-Bot, Sandboxing, extraccion de

Jamenzzes

] fabricante de la solucion debe contar con evaluaciones independientes de eficacia de

seguridad realizadas por laboratorios reconocidos del sector, con resultados publicados

1 en los tiltimos 2 afios que certfiquen la solucion como recomendada. No se aceptaran x
soluciones con categorizacion de precaucion. No se aceptaran cartas o documentos no

oiblicos como soporte.

La plataforma de sequridad debe contar con evaluaciones de eficiencia de sequridad y

experiencia de usuario realizadas por laboratorios de pruebas independientes M

reconocidos del sector, con resultados publicados en [os Glimos 2 afos que

demuestren desemperio iaual o superior a la media del sector

La plataforma de sequridad debe contar con evaluaciones independientes de eficacia

B en entornos de firewall hibrido o perimetral, realizadas por laboratorios reconocidos del X
sector, con resultados publicados en los ltimos 2 afios que la posicionen como

solucién destacada o lider en eficacia de seauridad real.

La solucién de cluster debe  saporta s conturacen de user ulkzado ot Gy

13 objeto de sincronice las y X

sohware  todes los mlsmiwcs delcluste

La configuracién de clusterizacién debe ser escalable on arquitectura que permita

14 anadir hardware on-the-Tly logrando que la configuracion y los paquetes de software se X
clonen autométicamente del unico obieto de administracion.
2. CARACTERISTICAS DEL HARDWARE Y REDIMIENTO DE LA SOLUCION
1 La plataforma de seguridad debe poseer las capacidades y caracteristcas siguientes: X
Throughput Enterprise de Next Generation Firewall 20 Gbps con todas las
2 siguientes funcionalidades habiltadas simultaneamente (Firewall, Application X
Control, & IPS).

Throughput Enterprise de Prevencion Avanzada de Amenazas 7 Gbps con (odas

9 Ias siguientes funcionalidades habiltadas simultaneamente (Firewall, Application x
Control, URL Fittering, IPS, Antivirus, Ani-Bot, proteccion anti-phishing,
Sequridad DNS v Sandboxing)
LS Inspection para la totalidad del trfico saliente y entrante de Internat con IPS,
a habiltado, con un rendimiento minimo de 1.5 Gbps, documentado en la hoja X
HARDWARE DATACENTER/PERIMETRAL técnica oficial piblica del fabricante. No se aceptaran cartas o documentos o
PRINCIPAL pblicos.
6 [Soporte a. como minimo, 7.2 conexiones de conexiones simultaneas X
7 Soporte a, como minimo, 195.000 conexiones por sequndo. X
8 Tasa do rendimiento de VPN IPSec de al menos 23 Gbps X
;N Fuente 1001240 AC 0 DC, redundante. X
0| minimo 480 GB NVMe SSD M.2 X
1 minimo 16 interfaces de red 1 GbE Cobre RJ-45 X
3 terfaces de red 2,5 GbE Cobre RU-45 X
4 Bx interfaces de red 1 GbE SFP X
5 [4xinterfaces do rod 10 GOE X
Soporte Modo ActivolActivo X
EQUERIMIENTOS DEL SOFTWARE DE LA SOLUCION
1 Firewall x
2 (Geo-localizacion y objetos dinamicos actualizables X
g Funcionalidades de red X
4 | do gos 3
Hitps inspection X
Ssh inspection X
IGentficacion de usuarios X
[Control o fitro de datos X
FUNCIONALIDADES DE SOFTWARE  [Vons sie-to-ste X
10 [Vons dlient-to-sie de t1po ipsec y ss| X
1 [Control de aplicaciones X
2 Fitrado do url X
3 Sistema de prevencion de intrusiones (IPS) X
4 [Andlisis de malware_(antivirus y antibot) X
5 [Andlis's de malwares modemos — sandboxing (zero day) X
6| Protoccion anti-phishing avanzada X
7 Dns securly X
B [Content Disarm and (COR) X
EI Firowall debe soportar el control de policas por Zonas, puertos o servicios.
direcciones IP, segmentos yio rangos de red, pais yio region geogrfica, usuarios y X
arupos do usuarios, aplicaciones, grupos URL /o aplicaciones, categorias do
v URL, tipo de daos
La solucion de firewall debe mplementar Una arquITeclura 06 procesamiento que
2 garantice el aislamiento entre el plano de datos y el plano de control, con el fin de x
incrementar I estabilidad v sequridad operativa, o equivalente funcional,
3 Soportar objetos para Reglas IPYG. X
) [Soportar obietos para Reglas multicast X
5 Soportar obietos para NAT. X
6 Soportar Hit count para reglas NAT X
7 [Soportar objetos para VolP. X
8 Soportar habiltar y desabiltar polticas en horérios predefinidos X
9 Soportar objetos con Etiquetas para ser identificados o agrupados segin la eliqueta X
Debe tener a opcion de negar los objetos de origen o Gesting, es decir que.
10 regla dada permite todas las conexiones de origen/destino excepto la especificada en la x
reqla
11 FIREWALL [Soportar enviar logs para sistemas de monitoreo extemos. X
- Debe tener Ia opcién de enviar logs para los sistemas de monitoreo externos v X
[ | orotocolo TCPV TLS.
= Debe permir configurar Gerticados en Gaso Necesar para autenticacion el sistorma M
o de loas.
Soporte configuracion de alta disponbiidad ACVo/Paso 6 ACTVGTAGTVG: En modo
14 x
)_en Capa 3 (13).

LLas funcionalidades de Firewall, VPN, QoS, NATS, Identificacion de Usuarios,

15 Geolocalizacin, deben de estar embebido en el sistema operativo de manera X
permanente sin necesidad de una licencia que active las mismas.

Proteccion contra fiuios de alto ancho de banda y larga duracion (arge flows): debe.

16 detectar conexiones intensivas y reasignar autométicamente més nicleos de CPU para X
su sin impactar el rendimiento del resto del trafico.

@ Aceleracion de fujos de alto volumen sobre protocolos SMBICIFS y QUIC
(RFC 9000), con capacidad de inspeccion de seguridad sobre tréfico QUIC/UDP.

o Debe contar con una vista consolidada en CLI de todas las conexiones que estan
atravesando el firewall

La solusion debe soportar VPNs IPSec Site-to-Site.
a solucion de VPNs IPSec debe soportar: Algoritmo Internet Key Exchange (IKEV1 &
IKEV2)
La solucion debe soporiar descripcion con AES-128, AES-256 (Advanced Encrypion
Standard). 3DES.
La solucion debe soportar Integridad de los datos con MDS, SHA-1, SHA-256
Soportar Diffie-Hellman Group 1. Group 2, Group 5 y Group 1
La VPN deben soportar autenticacion via certiicado IKE con PKI (Public Key

~
x

o |o|a] @

La VPN debe poseer con terceros fabricantes.

La VN deba permil a aplicacion de pollicas ds ssguridad y isibildad para las
aue circulan dentro de los tineles VPN

e ‘Soportar redundancia con configuracion de malliples punios de enirada usando

Dead Peer Detection (DPD) con los peers de terceros.

Soportar Ia configuracion de cirados multiples para Gateways externos en una tnica

comunidad de VPN. Usar metodos de encriptacién aranular entre 2 peers especiicos.

Soporte para VPN de alta escala (Large Scale VPN), permifiendo la conexion

automatica de peers dentro de la comunidad VPN sin requerir configuracion individual ni X

avlicacién de politicas por cada peer.

> [x| x |x[x] x
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VPNs SITE-TO-SITE

Soportar como minimo el algoritmo ML-KEM (Kyber768) conforme al estandar

12 FIPS 203 del NIST, para la implementacion de criptografia post-cuntica X
(PQC) en las negociaciones de VPN site-to-site (fases IKE).
Detectar automaticamente cambios en la configuracion de las nubes publicas AWS,
13 re y GCP, ajustando los parametros de VPN para garantizar la estabilidad de la x
conexion
= Proveer una heramienta avanzada de monitoreo de VPN que muestre informacion X
detallada sobre cada tanel VPN, incluvendo métricas de salud v rendimiento
15 Permilir seleccion de enlace mejorada con capacidades de Interoperabilidad. X
redundancia v aranularidad
- Utlizar direcciones IP publicas como identificadores de funel para establecer X
tineles separados por cada enlace
Implementar Dead Peer Detection (DPD) cormo protocolo estandar de sondeo de
17 enlaces, en lugar de protocolos propietarios del fabricante, garantizando la X
interoperabilided con equipos de terceros
18 el rechcareis para ieles VR, cuyono orpetliind on poers X
VPN de terceros v nativos de la
1 Configurar o Securty Gateway Sars stiaT Terenis Tereces VAN on gsinias X
B Bbrcanede T oioene aame Soportar como minimo el algortmo.
20 ML-KEM (Kyber768) conforme al estandar FIPS 203 del NIST, para la X
fase 1 v la fase 2 de la neaociacion IKEV2 en VPN site-tosite.
1 La solucién debe prevenir sobre el tréfico la transferencia de archivos maliciosos X
B Permitr o bloqueo e Virus, por 1o menos de 1os siguientes protocolos: HTTP, FTTPS, X
FTP. SMBICIFS, SMTP.
3 Debe soportar la inspeccion de malware en prolocolos SMBICIFS ncluyendo version 2 M
v version 3
7 [Soportar inspeccion o prevencion de archivos por tipo de archivos, para al menos 70 X
(setenta) tipos de archivos
5 Debe permilrIa inspeccion en archivos comprimidos (2. gzip, elc.)
6 | ANALISIS DE MALWARE (ANTIVIRUS, [Ca solucion debe tener fa capacidad do delectar y preverir comunicacionss de X
ANTIBOT) comando v control (C&C) de bots informéticos.
7 Permilir el detectar y prevenir comunicaciones de comando y control (antr-bot), basado M
on: dominios. URL. direcci6n IP ave sean malciosos
) Busaue patrones de trfico C&C. no solo en su destino DNS X
) Los eventos deben identificar ol pais de donde origing la amenaza X
10 Debe soportar Ia caplura de paquetes (PCAP) para virus y bol, y capturar informacion X
para un andlisis forense.
Debe ser posible la configuracion de diferentes poliicas de control de amenazas ¥
Rt ataques considerando usuarios, grupos de usuarios, origen, destino, zonas de X
seauridad. etc
La solucién debe poseer la capacidad de andlisis de amenazas y prevencion de
1 malware no conocido, mediante emulacion de archivos (sandboxing), antes de que x
firmas de oroteccién estaticas sean creadas
€l dispositivo de sequridad debe ser capaz de enviar archivos para andisis de forma
2 automética a la Nube del fabricante, donde el archivo serd ejecutado y simulado en un x
ambiente controlado (sandboxina)
3 Seleccionar a través de la poliica que tipos de archivos se enviarén a este andlisis. X
A (Soportar el analisis como por lo menos 90 Upos de comportamientos maliciosos para el M
andisis de la amenaza no conocida
Soportar al menos el anlsis e archivos en el ambiente controlado (sandboxIng) del
5 paquete office (.doc, docx, .xs, .XSx. ppt, pptx), archivos java (jar e class), flash; X
archivos ciecutables. DLLS. ZIP v HTTPS.
Soportar el analisis de archivos maliciosos en ambiente controlado como MmN,
6 sistema operacional Windows XP y Windows 7, Windows 8.1y Windows 10 y Windows x
11
= Debe soportar sandboxing e archivos de al menos 10 MB para (0dos 1os archivos X
soportados v la capacidad de incrementario al menos hasta 100MB.
Debe soportar el andlisis de archivos transferidos por intemel (HTTP. FTP, HTTPS,
8 SMTP) como también archivos transferidos intemamente en los servidores de archivos. x
usando SMBICIFS
I motor de sandboxing debe analizar, cambios en el Sistema de archivos, cambios en
9 o1 registro, conexiones de red y procesos del sistema y proveer informaciones sobre el x
usuario infectado.
Debe ofrecer prevencion en iempo real para el paciente cero de malware desconocido
10 parala navegacion web, es decir, debe estar en capacidad de detener el archivo y X
analizarlo antes de entregarlo. De modo que pueda bloquear un malware e dia cero
incluso si es Ia primera vez aue se descaraa.
Debe ofrecer prevencion en tiempo real para paciente Cero en mahware Gesconocido en
11 | ANALISIS DE MALWARES MODERNOS — |correo electrénico SMTP, de modo que pueda bloquear malware de dia cero incluso si X
'SANDBOXING (ZERO DAY) s Ia primera vez aue se recibe via correo electrénico.
12 La solucién debe soportar la implementacion en modo MTA para correo eleclrénico. X
B Ta solucién de sandboxing debe estar en capacidad de detectar ROP y olras técnicas M
de explotacion mediante el monitoreo de los fluios del CPU
1 Permilir el envio de archivos para andlisis en el ambiente controlado (sandboxing) via M
web v de forma automética via AP
Debe permiti informar al fabricante cuando haya una sospecha de falso-posit Y falso-
15 negativo en el anisis de malwares de dia Zero a partr de la propia interfaz de x
Debe generar reportes detallados e la emulacion que incluyan como minimo
© detalles de la actividad anormal, capturas de pantalla y grabaciones de X
video del comportamiento del archivo emulado, mostrando la ejecucion real
on el entomo de sandboxing.
7 Debe permitirla descarga de los malwares identiicados. X
en los diferentes sistemas
1 Debe permil esportar f resulado e o andlss de malvares e 0 Zero en POF M
CSV a parir de Ia propia interfaz de administracion v a tercero. S
Debe entregar reportes forenses de la emulacion en formato del WTRE RTTACK que
20 incluyan la matiz con las tcticas y técnicas adversarias detectadas para cada archivo x
Jaue se considere maicioso
Soporte parala inspeccién de tréfico HTTP/3 sobre transporte QUIC/UDP.
21 (RFC 9000 y RFC 9114), incluyendo como minimo capacidades de prevencion X
de amenazas y sandboxing sobre este protocolo.
Tnspecciona el comportamiento a lo largo el fiempo con 1A y algoritmos de
22 procesamiento de sefiales para detectar actividad maliciosa, previniendo C2 (Comando x
v Control de dia cero. camoarias de cero ohishina v otras amenazas no conocidas.
La solucién debe incluir mecanismos de limpieza y extraccion de amenazas sobre
a documentos, de modo que los documentos de Microsoft Office y PDFs puedan ser M
reconstruidos en el mismo dispositivo de seguridad, eliminando asi cualquier malware
éstos
B Debe estar on capacidad de reconsiruir 105 archivos solo con 105 elementos benignos X
conocidos.
3 Debe soportar al menos documentos Microsoft Office 2013 0 superior y PDFs. X
a Debe soportar remover contenido malicioso de distintas partes de un documento, como X
minimo: macros, objetos y archivos embebidos, y accesos URL (links) a sitios externos.
5 Debe poder entregar documentos libres de malware. X
s Debe permilir configurar una poliica que convierta 05 documentos reconstruidos a POF M
para mavor sequridad.
> COR - LINPIEZA DE DOCUNENTOS |/, P 09 18 COnVersIGn, Gebe permi mecarismos para acceder l arcivo orginalon X
- leaso de ser necesario
s [l tarcas se ealioon on paraeloy soe oo o pormta sceeso a1 veuario 4 arcmo. X
original (si asi lo solicita) si no fue encontrado como malicioso por la emulacién de
9 Debe permilir configuracion e Seleccionar a cuales partes del GocUmento se 16 debe M
alicar la polftca de extraccién de amenazas.
10 Debe soportar documentos con lenguaie latino. X
" Debe sopotr ser configurado como galeway NTA (rall ansier agent) pra M
oroteceitn del correo electrénico,
La solucién de exraccion de amenazas o CDR debe ser capaz ambas opciones de
12 xtaor s amanazse y convee & POF ossuontas t90s de archivospo Xex s M
., dim, siamistsppt. poim,pob pom, ppam, ppy. pSPPL. pos.po.
opadocx. doom. dotx. dotmdoc. dot. i ibea. ipa. ive. iff aif. . if. pna. by
13 L soluiondo oxracidndo amonazas debo sorcapaz doconver 3 POF Ius X

>
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ADMINISTRACION CENTRAL,
MONITOREO y GESTION DE LAS
POLITICAS DE

siguientes tipos de archivos: mpo. him

ps, ps
CCONSOLA DE ADMINISTRACION y MONITOREO, L0GS, REPORTES

La solucion debe centralizar la administracién de gateways de seguridad, politcas, y

bjetos usando una nica interfaz de administracion x
[ solucion debe soportar Ia gestion de al menos 01 gateway de seguridad red X
requeridos por la organizacie
La Consola debe permitir adminisiracion basado en roles. Debe permill r0es
granulares para: acceso de escritura, acceso de lectura, creacion de usuarios, delimitar x
fas funciones de
La administracion e la consola e 1a SoluGIGN 0ebe Soportar aceeso por un cllente GUI M
o via Web, via SSH v API abierta
Debe permilr el acceso de adminisiradores concurrentes: que trabajen a 1a vez sobre fa X
misma poltica sin que el trabaio del uno interfera en el del olro.
La solacién deberd do s capaz de solo alcar os cambios realizados por cada M
individual. sin afectar o sobrescribir los cambios del
Debe permitrla autenticacién integrada con servidor Radius/TACACS
Debe permitr autenticacion de 10s administradores con proveedor de identidad SAMIL
20
Permilr enviar 105 cambios en poicas dentro de un fujo de autorizacion y X
de aplicacion
La solucion debe Incluir un canal de ComunIcaciones seguro cirado entre (0dos 1os
La plataforma de sequridad debe permill realizar tareas de gestion a través del AP
L solucion Gebe incluir una CA x.509 intemo (Autoridad de Gertiicacion) que pueda
generar certificados para las puertas de enlace y Ios usuarios para permitc una X
facil

L solucon debe vl s capacidad o olcar CA sk, 09 sea compatile con X
Ias normas PKCS # 12. APl 0 Entrus
Lo soccn debe scportr s aponbTIRTa aaministacion, ulizando un servidor X

en esbera aue se sincroniza con el activo.
La solucindabo il s capacidad do admistarceraiment a canciasde Todox M

uridag
et Sabe i . a2 ST 32 o ATy et X
nuevas versiones de software v/o oartches en los de aatewavs de seauridad de red.
La administracion de la solucion debe posibiltar un conjunto de estadisticas histéricas y
n tiempo real de los gateways y el trfico que pasa por los gateways de seguridad: M
como CPU, Memoria, Disco, Throughput, Conexiones Concurrentes, Conexiones por
Seaundo.
Dobe posibitar la integracion con soluciones de SIEM del mercado. X
La solucion de Administracion debe offecerse como un servicio en la nube (CIoua).
permitiendo la gestion centralizada de la seguridad desde una plataforma cloud, sin X
necesidad de iasstrctua fica o vitua ddicada o o contode daos del
la Funcion Publica — DAFP

B iebe orocer et o pcee. S5 o en T Tog T M
usuarios. direcciones IP. aplicaciones. tioos de datos. servicos. etc
La solucion poder unificar objetos IPvd e IPV6 en una misma regla X




Ta solucion debe inclur 1a capacidad de administrar centralmente as icencias de todos

22 los gateways de seguridad, incluyendo Firewalls virtualizados Datacenter, Firewall AWS X
v Firewalls Azure.

2 Debe permilir Instalar paquetes de parches sin conexion a Intemet y distrbuiios de X
forma centralizada
La solucién debe contar Gon Ia 0poion de revisar y aprobar [0s cambios de

2 x

realizados oor otros antes de publicarlos o instalarlos.
3 "La consola debe permitr integrar de manera flida con proveedores de identidad X
GESTION DE IDENTIDADES DE | 2lemos para recopilar datos de usuario v dispositivo durante el inicio de sesién

[Obtener Ia informacion sobre todas las identidades de sesion, su origen de proveedor

1 La de ‘debe cumplir con los siguientes requisitos: X

5 Eliminar accesos excesivamente permisivos, politicas superpuestas o en conflicto, y X
B

7 La solucion o consola de debe cumplir con los siguientes requisitos X

sequridad a través de la ejecucion de acciones preventivas, incluyendo el aislamiento
de hosts. la finalizacién de procesos v Ia notificacion a los

Ofrecer integracién fluida con soluciones propias y con soluciones lideres de terceros
3 reconocidas en el mercado, para una cobertura inegral en todo el ecosistema do x
sequridad, garantizando ol més alto nivel de proteccion en cada punto de aplicacion.

Permill1a Implementacion rapida 0e procesos para lograr mayor sequndad y efciencia

4 operativa, sin requerir de un especialista en automatizacién. Se deben agregar nuevas X
PREVENCION DE AMENAZAS secuencias de de forma reqular.
Contar con una interfaz unificada para gestionar y monilorear el estado de prevencion
COLABORATIVA 2
5 on todas las dimensiones de seguridad, garantizando una supervision integral y X

operaciones simlificada

Incluir como minimo herramientas de asistencia basadas en inteligencia
6 artifcial que permitan crear o personalizar lujos de trabajo de seguridad X
n lenguaje natural, sin necesidad de un ingeniero de automatizacion.

L2 aclivacion debe realzarse en cuestion de minulos. Los playbooks s1os para usar
deben ponerse en marcha automaticamente, incluyendo la capacidad de bloguear un
7 gispositivo o direccion IP en todos los puntos de aplicacion, notificar a los X

acministradores sobre instalaciones de politicas en dispositivos de seguridad, poner en
cuarentena direcciones IP internas. archivos. entre olros

1 La solucién o consola de 6n debe cumplir con los siquientes requisitos: X

B Debe permilir obtener ol estado de salud operativo historico y en tiempo real, con X
monitoreo v alertas de todos los Firewalls en una sola plataforma,

3 ebe permilir responder y resolver incidentes automaticamente basandote en patrones M

aprendidos. realas predefinidas e informacién
(Aprovechar la analitica predictiva con IA para identificar y abordar proactivamente

4 SINPLICIDAD EN LA OPERACION Y [poses probiemas anes e que fecten as operaciones, reducienco el empo de x
inctivida
Debe incluir un asistente digital (agente IA) para reducir el fiempo necesario para tareas

5 de sequridad, incluyendo la creacion e implementacion de poliicas y la resolucion de x
tickets de soporte,

G Recibir orientacion para Grear nueVos Coniroles de prevencion G amenazas o X
actualizar los existentes, como realas de protecién de datos. firewall o fimas IPS.

7 (Aprovechar las capacidad del asistente e IA en la busqueda, andlisis y resolucion de X

5. SERVICIOS PROFESIONALES

Servicio profesional orientado al disefio, implementacisn, valdacién y migracien de las
9 Servicio Profesional poliicas de la solucién actual, asi como al soporte integral durante la puesta en marcha x
de la nueva plataforma que reemplazaré los equipos existentes.

2 2 1 0
FIRMA T 00 Ar@ TAd0 LT
Legal: CLAUDIA ALEXANDRA PARDO QUIROGA
Nombre: S3 SIMPLE SMART SPEEDY SAS
c.c: [30394928
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Funcion Daplica DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA DAFP
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Funcién Publica

(Adquirir, instalar, configurar, implementar y soportar una solucion integral de ciberseguridad compuesta por: (i) un Firewall de Nueva Generacion
(NGFW) con prevencion avanzada de amenazas, sandboxing y acceso remoto seguro; (i) una solucion de proteccion de correo electronico y
plataformas de colaboracion en la nube; y (i) una plataforma de gestién centralizada de seguridad en la nube; para fortalecer la seguridad
y la proteccién de los sistemas de 6n y usuarios del Dep: de la Funcion Publica.
Codigos UNSPSC: 43222500, 43231500, 43233200, 81112500

Fecha: [Empresa cotizante:
ESPECIFICACIONES TECNICAS
ITEM CARACTERISTICAS | CUMPLE | NO CUMPLE
DESCRIPCION
. s ST
La solucion suministrada debe ser a través un servicio SaaS en nube. X

|E1 senvicio SaaS debe contar con al menos alguna de estas

1S0 27001

La solucion debe ser reconocida como Una solucion lider en seguridad de correo
electronico por analistas terceros en los iltimos 3 afios

La del servicio Saas debe ser de al menos 99.9%

x |x| x |x|x

La solucion debe usar protocolos de ciffados modemos para salvaguardar la organizacion.

La solucion debe ser escalable y naliva de nube para soportar crecimiento a cientos de
miles de usuarios

x

La solucion debe proteger de Ciber Amenazas para de correo electrénico en la nube Office
365 v/ Gooale Workspace.

>

La solucion debe soportar proteger de Ciber Amenazas, en las siguientes aplicaciones
Saas de onv. de archivos:

Slack

Microsoft Teams

Microsoft OneDrive

1 Microsoft SharePoint

Google Drive

Box

Dropbox

Citrix ShareFiles

La solucion debe debera proporcionar un Servicio para quinientos treinta (530) Usuarios y
buzones

La solucién debe proveer proteccién contra los siguientes Ciber ataques:

Prevencion ataques a Correo electronico (Phishing, Spoofing, Spam)

Prevencion de Malware (en correo, herramientas de

v
Prevencion de Malware de dia Cero con Sandboxing (en correo, herramientas de
Limpieza de Documentos CDR

Anomalias de usuarios e inicios de sesion anomalos (Indicios de robo de cuenta)

Uso no autorizado de apl también hadow IT

La solucion debe permilr gestionar la deteccion, investigacion y reparacion de amenazas
desde un panel de aestion de amenazas unificad

> ||| > [e[x] | > || [ [ <[> x[x| =

o
La plataforma debera poder ser administrada via HTTPS y debe ser compatible con los X
Chrome. Firefox v Edge.

La solucion debe ser faci y rapida de usar, con configuraciones de polilicas listas para X

La solucidn debe bloguear sofisticados ataques de ingenieria social, como la suplantacion
e identidad, spam, phishing de dia cero y Business Email Compromiso (BEC) usando x
motores de machine leaming(ML) , Deep Leaming y de Inteligencia Artificial (1A)

La solucion debe proteger los correos electronicos de entrada, salientes y proteger la X
interna en tiempo real para ataques laterales v amenazas intemas.

La solucion debe proveer prevencion en linea (no solo deteccion y/o remediacion), es decir X
intercepcion de correo antes que lleguen al usuario final

La solucion debe permitir el despliegue automatico por integracion nativa de AP sin M
requerir cambios en los registros MX de DNS para prevenir ataques por correo.

La integracion por API debe ser automalica y sencila de gestionar, debe permilir reglas
granulares por usuarios y/o grupos que pueden estar en prevencin yio remediacion y no

X
requerir de configuraciones manuales del lado del servicio de correos (Microsoft 365 o
Gooale).

La solucidn debe ser invisible para los atacantes y debe aplicar seguridad en profundidad
siendo una capa de seguridad como iltima linea de defensa y no desactivar la seguridad X
nativa de las soluciones de Correo de Nube de office 365 y/o Google Workplace.

La solucién debe contar con un periodo de aprendizaje historico que realice
como minimo un analisis de 13 meses de metadatos de correo electrénico
(remitente, destinatario, asunto, hora) en los buzones de correo de los x
usuarios, con el fin de determinar patrones de comunicacion y ajustar los
motores de deteccion.

La solucion debe tener soporte multiingue para el anaisis del contenido de los mensajes
de correo electronico utiizando Inteligencia Arliicial, incluyendo al menos 100 idiomas que x
incluvan el esoariol.

La solucién debe inspeccionar los metadatos, archivos adjuntos, enlaces  idioma de la
comunicacion, dominios, OCR, QR codes, asf como todas comunicaciones histericas, X
para determinar relaciones de confianza previas entre el emisor y el recepto del correo para

e identifcar la suplantacion de identidad el usuario o de los mensajes fraudulentos.

La solucion debe eliquetar 05 correos electronicos dependiendo del tipo de amenaza

identificada. como minimo: x
Extorsion X
Suplantacion X
Estafa Financiera X
Ingenieria Social. X
Facturas falsas X
Robo de credenciales X
‘Sextortion X

La solucion debe analizar cada correo electionico c6mo un odo y no de manera individual, X

permitiendo establecer al menos los siquientes puntos
A nivel de contexto del correo analizado: X

4Este remitente ha escrito antes a la X
4Algunos de los usuarios intemnos han estado en contacto previo con esta X
direccion o dominio?
4Relacion enre la direccion externa o domin X
£ Qué tan comin es para estos destinatarios de la organizacion recibir el X
mismo correo?
4Ha sido mencionado este remitente por los Usuarios intemos en algin correo X
orevio?
La direccion del remitente se parece a alguna direccion intema o externa X
ocida
A nivel de Contenido del correo analizado: X

4La estructura del link es sospechosa? X
4Los enlaces contenidos en el correo son similares a Ios correos de Phishing? X
4E| enlace se encuentra ofuscado a través de algin método conocido? X
El enlace esta diseniado para redirigir al destinatario a un dominio diferente M
del suderido por enlace oridinal?
CET RO CONTENS Comenan ST o X
4Hay signos de intento de extorcién en el cuerpo de este correo? X
4E| lenguaie del correo sugiere que es un correo tipico de Phishing o Spam? X

La solucion debe ser capaz de analizar tanto el encabezado como el contenido del

mensaje para detectar e identificar ataques de suplantacion de dominio, suplantacion de X

La solucion debe realizar la verficacion de mas de 200 de indicadores de ataque sobre el
correo electronico como la verificacién DMARC, SPF o DKIM para verificar que un correo X
electronico se origina en el supuesto dominio de origen, a través de inteligencia artificial

evitar ataques evasivos v sofisticados

La solucion debe ser tolaimente compalible con 10s Siguientes mecanismos de

X
Sender Policy Framework (SPF). X
Domain Keys Identiied Mail (DKIM). X
Domain-based Message Reporting & Conformance (DMARC). X

La solucién debe contar con la opcion de configuracion de listas blancas y listas negras. X

La solucion debe delectar cuando los piratas informaticos utilizan el dominio de una X

|empresa para hacerse pasar por la marca o lead

La solucion debe utilzar la integracion con el directorio para crear automaticamente listas X

de usuarios VIP para proteqerlos Proteccion contra la suplantacién de identidad

La solucion debe inspeccionar enlaces cuando el usuario hace clic en la URL, Es decir re- X

escribir elllos) enlace(s) en el correo.

La solucion debe emular (sandboxing) los enlaces URLS re-escrilos para exponer X

indicadores de phishina ocultos

La solucion debe permitir a los administradores detectar a 05 usuarios que hicieron ciic en
los enlaces que resultaron maliciosos y que requieren mayor educacion y capacitacion x
para evitar hacer clic en enlaces maliciosos

La solucion debe interactuar con Microsoft a través de la API, no debe generar

interferencia cuando MS ATP o Defender inspecciona la URL antes que se reescriba la X

URL. Por o tanto, puede usarse con MS ATP o Defender, como una capa adicional de

proteccién

La solucion debe re-escibir enlaces en el cuerpo del correo y también en links dentro de X
adjuntos en el correo

La solucion debe permitir a los administradores configurar Ia lista de excepciones, de M

correos detectados mediante como maliciosos o h




La solucion debe soportar Ia rescritura de URLS embebidas incluso si son codigos QR,
remplazado la imagen del codigo QR en el cuerpo del correo con n nuevo cédigo QR que
|apunta a un enlace reescrito.

La reescritura de enlaces de la solucion debe tener la opcion de permite ofuscar la ruta
completa de la URL, dejando solo visible el dominio de la URL, e esta manera, los
usuarios pueden comprender aproximadamente a donde apunta el enlace, sin permitiles
eludir la sequridad.

La solucion debe ser capaz de poner en cuarentena 105 CorTeos electionicos, 105 archivos y
los mensajes segun las pollticas de seguridad y la configuracion de los motores de
seauridad

La solucion de acuerdo con la politica debe permitir a los usuarios ﬁnalas ‘enviar solicitudes,
de restauracion para correos electrénicos en cuarentena, seleccionar
\ios vedan sorobar o no las solictudos i rosiauracién

La solucion debe permilir a los administradores configurar enviar notificaciones sobre
solicitudes de restauracion de correos en cuarentena a cualquier direccion de correo
clectrnico, asf como parte del equipo de sopore 0 o SOG, este equipo recibe

de v las gestiona sequn su SLA

La solucion debe permitir a | figurar un remitente para
las notificaciones enviadas alos usuarios finales sobre la aprobacion o rechazo de
solicitudes de restauracion de correos en cuarentena y Ios reportes sobre correos de
phishing, siendo posible configurar al menos los siguientes parametros:

Direcci6n del remitente

x

Nombre del remitente

Direccion de respuesta

Cuando las organizacion utiice soluciones de Simulacién y Entrenamiento de Phishing, en
las que envian campafias de phishing falsas para evaluar la respuesta de los usuarios y
educarlos, Ia solucion de seguridad de correo electrdnico debe detectar autométicamente
estos reportes y los distingue de otros correos, y cuando los usuarios reporten estos
correos simulados, pueden enviar una respuesta automatizada para reconocer su
conciencia

Para el caso de spam al ser una amenaza que principalmente desperdicia el tiempo ylo el
impacta en la productividad de usuario. Mas, sin embargo, el spam podria para un
empleado ser valido y para otro no, para evitar genera frustracion del usuarios final
cuarentenando algo innecesario o moverlo al carpeta de spam y/o carga adicional para el
soporte técnico debido a la necesidad de crear excepciones manuales, la solucién debe
tener la opcion de permiti a los administradores que los usuarios finales pueden marcar
remitentes y dominios como confiables, asegurando que l0s correos electr6nicos de estos
remitentes lleguen a su bandeja de entrada, incluso si son clasificados como spam. Los
correos clasificados como phishing o que contienen malware deben seguir puestos en
cuarentena.

[Al revisar los cormeos electronicos de resumen de cuarentena diarios o visitar el portal de
cuarentena del usuario final. los usuarios finales pueden confiar en los remitentes.

De esta manera, los correos elecirbnicos que les envien estos femitentes y se marquen
como Spam o Graymail, llegarén a su buzén y no a la carpeta de correo no deseado o
cuarentena.

La solucién debe permilr a os adminstradores moniorear  Gesiionar a sta de
remitentes confiables desde el portal de gestion de Excepciones de Anti-Spam.

Los adm\mstmdwes pueden confiar en los remitentes globamente para toda la

Los administradores de Ia solucion deben poder editar o 50 Temitentes de confianza
para destinatarios esbecificos a través del portal de la soluci

Los administradores pueden agregar remilentes de contanga oS ‘para un destinatario
especifico. sino para toda Ia oraanizacion.

De esta manera, los correos elecironicos e ese remitente de confianza, si se encueniran
como spam o Graymal, llegaran al buzon del destinatario, independientemente de quién
sea el destinatario.

Para 0s correos electronicos de Graymail estan en algun lugar entre el spam y 105 correos
electronicos del diaa dia

La solucitn debe permill a las organizaciones que ullizan Microsofl 365 Exchange Oniine
estos correos electronicos a una caroeta dedicada.

L scluclon debe crsar y mantener acarpela debaJodet bandela do enrada 43 o0 o8
usuarios finales, para que todos los empleados sepan exactamente donde encontrar los
correos electrénicos d

ravmail
La solucion debe permilir correos electronicos incluidos en la lista de permitidos de fa
solucion también en sean permitidos b

La solucion debe contar acciones automatizadas como marcar como alertar al Usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, y/o afiadir una cabecera
en el correo

La solucion debe contar acciones automalizadas como marcar como alertar al usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, ylo anadir una cabecera
en ol correo.

La solucion debe contar acciones automatizadas diferenciadas para phishing, malware,
spam. correo de mercadeo (marketin

DE ATAQUES A
2 [CORREO ELECTRONICO BEC,
PHISHING, SPAM

La solucion debe contar acciones automalizadas como marcar como alertar al Usuario en
el correo, mover a la carpeta Spam/Junk. Cuarentena el correo, y/o afiadir una cabecera
en el correo

La solucion debe permitr al administrador que los usuarios finales confien en los
remitentes para que los correos electronicos clasificados como spam y entreguen en su
uz6n, en cambio, si los correos electrénicos se clasifican como phishing o contienen

malware. se pondrn en cuarentena.

La solucion debe permiir que el administrador personalizar 1as plantilas que usaria para
notificar a los usuarios finales sobre las

La solucion debe tener un periodo de retencion de correos electronicos onginales
or al menos 180 dias.

La solucion debe tener un periodo de retencion de los metadatos de los correos
electrénicos analizados maliciosos por al menos 180

La solucion debe permili conservar [os correos electrénicos puesios en cuarentena por
Microsoft por un periodo de tiempo més largo que la retencion de Microsoft y esta
duracion se puede confiqurar hasta 180 dias.

La solucion debe tener un periodo de retencion de (odos 05 correos electrnicos onginales
analizados por al menos 14 dias. aun si son dlasificados como limpios.

La solucion debe permilr opcionalmente como backup almacenar localmente los correos.
en en:

La solucion debe tener la capacidad de remediacion las amenazas que llegan a las
bandejas de entrada de los usuarios., desde la interfaz de gestion debe poder realizar la
identificacion, el andlisis y la correccion. Si llega un correo electrnico o un archivo, y se
pueden tomar medidas inmediatas en mies de bandejas de entrada con unos pocos clics,
sin PowerShell ni codificacién de ningun tipo.

La solucion debe permitra os usuarios proporcionar comentarios sobre.
correos el para avudar en Ia clasificacién de phishina.

La solucion debe permilir que los usuarios puedan ayudar a delectar alaques peraidos y
permitir que los administradores de seguridad bloqueen los ataques detectados y prevenir
ataques similares en el futuro.

La solucion debe integrarse con el este mecanismo reporte de suplantacion de identidad
de MS Outlook.

La soluien debe permilr 2 acidn de Banners de coreo aectrico educatios usando
inteligencia artifcial para los correos el . que permita

concienciacién sobre ciberseguridad y recordr a 08 ssvaios que sigan la politica, los
banners deben ser totalmente personalizables para el color que represente la gravedad y
el texto, e informar al estinatario sobre correos con contenido como:

Solicitud de pago a través del servicio de pago

Correos electrénicos con facturas / drdenes de compra

Correos electrinicos con enlaces a recursos restringidos

Nombre del remitente diferente a la direccion

Dominio e respuesta creado recientemente y su direccién es diferente a la del
remitente

Error en el SPF del remitente

Dorminio del remit

Correos electronicos entrantes de remitentes extermnos

<[5 x| > |x[x[x|x

La solucién debe permitr al administrador realizar personalizaciones o configurar
excepciones en las reglas de seguridad baséndose en al menos las siguientes opciones:

x

Hosts

direcciones IP.

Usuarios

Dorminios

Cabeceras / Headers

Asunto

Links

Adiuntos

3| ||| x| [>|x

El diagrama de fi del 6 El que muestra
cuinos conteos lecronieos ani Mictoso a3 banda de onlrads, cuarenions,cores
o deseado y detectados y cuarentenados por la solucion de seguridad ofertada

La solucion debe ser permiti a los administradores desde la misma consola de gestion de
sequridad de correo electronico ver y restaurar todos los correos electrdnicos en
cuarentena, ya sea que hayan sido puestos en cuarentena por Microsoft o por a solucion
de sequridad ofertada basada en APL

La solucion debe permitir a los administradores bloquear automaticamente las URL
de las fuentes de indicadores de compromiso (I0C)

Revision de correos electronicos de phishing reportados por el usuario

Los usuarios pueden ayudar a detectar ataques perdidos, permilir que 105 administradores
de seguridad corrijan los ataques detectados y ajustar las politicas para evitar ataques
simiares en el futuro

La solucion debe ingerir aulomalicamente stos informes, alertar a los
administradores sobre ellos y los presentar un panel dedicado que permita a los
investiaar v tomar las medidas necesarias

La solucion se debe poder ntegrar con el complemento nativo,
Report Message para Microsoft 365, para marcar como phishing en Outlook. Cuando
un usuario hace clic en esta opcién

Responder automaticamente y corregir los informes de 10 USUarios finales sobre correos
electrénicos de ohishina.

Para reducir la carga de trabajo de 05 equipos de SOC y Help Desk se reduce.

Cada vez que un usuario envie un reporte de correo de phishing, Ia solucion debe volver a
evaluar el correo electronico, utlizando la reputacion actualizada, Ios molores de seguridad
actualizados y con el informe como un indicador adicional para la IA. EI resultado es un
veredicto reevaluado: limpio, phishina o




Para cada veredicto reevaluado, los administradores ahora pueden configurar un flujo de
trabajo (poner en cuarentena el correo electronico o mantener el correo electronico en el
buzén), asi como definir tanto para los

|como para los usuarios finales

La solucion debe permitr a figurar un
para que se envie alos usuarios finales cuando informen de correos electronicos de.
phishing

La solucion debe permitir a i figurar un remitente ara
Jas nolfcaciones erviadas o5 usuarios fnales sobr 12 Saltudos 6@ restaragn e
cuarentena aprobadas o rechazadas y los informes sobre correos electrénicos de

de identidad (phishina).

La solucion debe permitr a i pueden enviar bre los
usuarios aue envian solicitudes de restauracion a cualaui

2 olucén debe perir anvir un reporte iado po cores lecrice 108 uSUaToS
finales sobre los correos electrénicos en cuarentena y basuralspam en las ltimas 24
horas.

La solucién debe permitra | figurar a beracion

correos Microsot si son clasif limpios por el
sistema de seglmdad s dec falos posiivos on las delecc\ones de Phishing de Alta

c icho tiempo a liberar estos
orreos de la cuarentena, como una tima hnea de defensa y capa de seguridad la
solucion debe poder configurarse para liberar automaticamente los correos en cuarentena
por Microsoft como Phishing de Alta Confianza si el sistema los clasifica como limpios.

Lo correos electronicos que Microsoft / Google entregan falsamente a a carpeta e correo
no deseado pueden rediriirse a la bandeia de entrada del usuario.

La solucion permite corregir sus detecciones de falsos positivos, para que los equipos de
SOC no dediquen tiempo a ayudar a los usuarios finales a localizar sus correos
electrénicos leaiimos perdidos.

Portal Dedicado para la Gestion de Correos en Cuarentena por los Usuarios Finales

Las organizaciones necesitan que sus usuarios finales tengan acoeso a Sus Correos para
mantener el funcionamiento del negocio. En casos raros en los que un correo es puesto en
cuarentena erréneamente por el sistema de seguridad o por Microsof, y no es liberado

s crucial que el recuperario rapidament

El Portal de Seguridad de Correos Electrénicos para Usuarios Finales, debe permiti a los
usuarios ver todos sus correos en cuarentena, fitrarlos, previsualizarlos y restaurarios o
de restauracion, alas politicas definidas.

Los usuarios pueden iniciar sesion en el portal de cuarentena de usuario final a ravés de
Microsoft, aplicando los mismos controles de seguridad, incluido el inicio de sesion tnico,
2 través de su cuenta corporativa de Microsoft

La solucion de permitir a os usuarios solcitar al aministrador a Iberacion e los CorTeos
fesde este reporte diario

x

Prevencion de_Malware en Correo Electrénico y herramientas de colaboracion y

Debe escanear malware a través de anlisis estatico

La solucién debe tener proteccion basado en firmas.

x|x| <

La solucion debe permitir I figurar la lista de
de arhivo y marcado como malwars y para os tpos de archivos (PDF, EML, HTML) optar
por bloquear est en funcidn de si contienen enlaces o n

x

La solucion debe detectar archivos como protegidos con contrasena al menos de las
siquientes extensiones

Documentos: Word, Excel, PowerPoint y PDF

Arcmvns ZIP, 7Z, RAR, CAB. TAR, TAR.GZ, GZ, GZ, BZ2, XZ, TXZ, 1822, B2, TBZ,
RXZ, TAR BZ2, CHM, IZH, RPM, WIM, ARJ, CPIO, CRAMFS, QCOW2, UDF,
ARE\MG 1S0. AR

i un archivo esta como protegido con contrasena, Ia solucion debe intentar extraer’
Ia contrasenia mediante varias técnicas, como buscar Ia contrasefia en el cuerpo del correo
electronico y si se encuentrala contrasefia, debe usar la contrasena para descifrar el

rchi de mak
[Sino 55 encuentra la conrassha o adminiirador dobe poder SEecconar ATguna 4o s
siauientes acciones:

Requerir que el usuario final ingrese una contrasefia

El usuario recibe el correo electrénico con una advertencia

Cuarentena,

Identificar el correo como sospechoso de malware

x| x| [x| x

La solucién debe permitir a los administradores pueden excluirremitentes extenos del
flujo de trabajo predeterminado para el manejo de correos con archivos adjuntos
protegidos por contrasefia., para evitar solicitar contrasefias repetidamente de sistemas
automatizados o dominios confiables que envian muchos correos con archivos adjuntos
protegidos, las exclusiones deben permit las direcciones de remitente o dominios
especificos pueden ser excluidos del fljo de trabajo, permitiendo que sus correos sigan
siendo inspeccionados para malware. Si el sistema no puede entender las contrasefias,
los archivos adjuntos se considerarén como permitidos (impios).

Escanea (0d0s Ios arehivos infercambiados infera y exteramente en busca de enlaces
maliciosos, coigos u olros componentes de ataques avanzados”.: Google
Drive,ShareFile, OneDrive, Sharepoint, Box, Dropbox: de maware, ransomware, ataques
Iaterales

La solucin debe escansar yanaliza Gada arcivo en busca e elaces maliiosos que
en todas para comparir archivos.

La solucion debe delectar mremmeme el comportamiento malicioso y pone en
cuarentena los archivos antes de aue la amenaza se propaaue.

Brinda proteccion contra enlaces de phishing, codigo o archivos maliciosos y fuga de
datos en plataformas de chat

La solucion debe a los administradores permilir y bloguear direcciones URL exactas y
dominios completos en mensaies de Teams v Slack

Para Aplicaciones como OneDrive, SharePoint debe permilir vor pn\ - ‘dos tipos de.
acciones de remediacion Cuarentena v Vault Foled

La solucion debe incluir capacidades de “Sanboxing” resistente a la evasion para bloquear
el malware de dfa cero, con un andlisis dinamico en un entomo virtual aislado y escalable
basado en la nube

La solucién debe incluir el uso del analisis de sandboxing para revisar los archivos
adjuntos y los recursos web asociados a los hipervinculos incluidos en los mensajes.
Incluso debe tener la capacidad e ver un video del resultante de la emulacion.

El analisis de sandboxing debe obtener un veredicto respecto de un archivo adjunto o del
recurso web asociado a un hipervinculo en un lapso no mayor a 5 minutos.

La solucion debe contar con una pagina e blogueo para impedir el acceso de 1o
usuarios a los sitios web maliciosos asociados  los hipervinculos contenidos en los.
correo analizados.

DE MALWARE DE
DIA CERO (SANDBOXING) EN
CORREO Y HERRAMIENTAS DE
COLABORACION Y

| ALMACENAMIENTO SAAS Y

La solucion debe ser capaz de sandboxing al menos 10s siguientes 1pos de archivos: EXE,
DLL, DOC, DOCX, XLS, XLSX, PPT, PPTX, , PDF, SWF, JAVA (jar, s/ jse), VBS,
scripts v archivos PowerShell .os1).

La solucion debe permilir a los administradores puedan seleccionar [os sistemas
operativos que uilizar el sandbox del Anti-Malware para emular archivos.

LIMPIEZA DE

La Emulacién debe soportar hacerlo en Win7, Win8.1, Win10 o inclusive Win11

La solucion debe admitir capacidades CDR (Content disarm and ReconsrtReconstruction)
es decir, podra limpiar los documentos o imagenes adjuntos en los correas electrdnicos de
contenido malicioso.

La Solucion CDR debe ser capaz al menos los siguientes tpos de archivos:
PDF,FDF.XLSX, XLSB, XLSM, XLTX, XLTM, XLAM, XLSB,XLS, PPTX, PPTM, POTX,
POTM,PPAM, PPSX, PPSM, PPT, PPS, POT, PPA, DOCX, DOCM, DOTX, DOTM,

La smumn on 05 corre0s lecionios para archivos derés Ge emaces do dsscarga
Ia proteccion contra archivos.
desconocidos que se ocultan detras de enlaces, antes de ser entregados a los usuarios
finales.

(Ademas, debe prevenir alaques en [0 que el archivo delras del enlace 56 altera después
de que se envia el correo aplicando la proteccién de reescritura del enlace, asi la a
inspeccion s realizarse cuando Ios usuarios hagan clic en estos enlaces después de ser
reescitos, y si se detecta que el archivo es malicioso, el acceso al archivo deberd ser
bloaueado.

[ANOMALIAS DE USUARIOS Y
DETECCION DE CUENTAS

La solucidn debe evitar ataques avanzados de apropiacion de cuentas aumentando los
procesos de autenticacion, evitar usuarios no autorizados y los dispositivos comprometidos
accedan a su correo electrénico en la nube o a las aplicaciones Saas

La solucidn debe contar con un motor analiza el comportamiento utiizando un aigoritmo
de aprendizaje automatico utiizando un algoritmo de aprendizaje automatico que crea un
perfil basado en eventos histéricos que incluyen ubicaciones y horas de inicio de sesion.
comportamiento de transferencia de datos y patrones de mensajes de correo electronico.

La solucion debe contar detecta comporlamientos y acciones que parecen anormales
cuando se observan en el contexto de una organizacion y la actividad histdrica de un
usuario.

Para identificar cuentas potenciamente compromelidas, Debe incluir un motor de
inteligencia artficial para inspeccionar todos los parametros de los eventos de inicio de
sesion para identificar los realizados por actores

Borrado de todos los correos electronicos del buzén

Usuarios que envian correos electronicos maliciosos

Mover todos los correos electrénicos a una subcarpeta

Deteccion basada en Intel rtificial de inicios de sesion anomalos

Iniciar la sesion desde una direccion IP maliciosa

Primera vez en un nuevo pals

Reenvio automatico a una direccion de correo electronico externa

Acceso inusual desde un pais

‘Acceso desde una geografica sospechosa (viaje imposible)

Error de inicio de sesion sospechoso en MFA

El cliente es un navegador vulnerable:

La solucion debe un evento de sequridad que brinda el contexto e informacion necesaria
para Ia investigacion. debe clasificar como critica o sospechosa.

> [ [¢[ x| [ [ x| [ > [ > x| <

TIDAS

La solucion debe tener la capacidad de tomar las siguientes acciones de respuesta
cuando detecte cuentas

Bloguear la cuenta;

Restablecer la contrasefia.

Las Anomalias Criticas y de inicio de sesion identificados de los Usuarios comprometidos.
Dodrén ser blogueadas

x |x[x| =

La solucion debe permiti a los administradores configurar un buzon dedicado al que e

x

loqueo de cuentas que inicien se sesion desde direcciones IPs conocidas como.
maliciosas por una base de inteligencia del fabricante (TIP)

rgﬂv\ara’n alertas sobre cuentas




Entre los eventos que la solucion debe analizar para identificar cuentas secuestradas

(‘account takeover') deben incluirse: X
El inicio de sesion; X
La ubicacion desde donde se hizo el inicio de sesion X
Anomalias recientes X
Correos reclentes X
Acciones del usuario recientes X

Los administradores pueden configurar agregar automalicamente una lsta dé biogueo

paratodo el réfico sallente de las cuentas detectadas como comprometidas o X

sospechosas de estar comprometidas, como un capa agregada de seguridad en

escenarios como:

Mensajes maliciosos programados: el atacante puede programar el envio de Gorreos

electronicos en una etapa posterior que se adapte a su ataque, sabiendo que el usuario x

puede ser bloaueado en cualauier momento.

Entomos hibridos: en los casos en os que el Active Directory local invalida el Azure Active

Directory, es posible que se desblogueen los usuarios blogueados. En este caso, todos los X

correos electrdnicos salientes de este usuario comprometido seguiran blogueados.

La solucion basada en el analis's de correos elecironicos (Office 365 y/o Gmail), Debe

identificar los correos electrénicos de las aplicaciones en la nube para los usuarios que X

sugieren que han estado usando, para brindar visibilidad de las aplicaciones en la nube

laue se utiizan en su empresa.

SHADOW IT & APPLICATION | La solucion etectard y proporcionara informes de aplicaciones de Shadow T y 1op de X
CONTROL usuanos.

La solucidn debe proporcionar un informe de evaluacion de riesqos de la aplicacion X

La solucion debe indicar el uso de las aplicaciones a lo largo del tiempo X

La solucidn debe Presentar las aplicaciones usadas segin su categoria. X

La solucion debe permitr a probar una aplicacion o crear lsta blanca la aplicacion X

La solucion debe permilir gestionar los eventos de seguridad, ya sea que se

4 e los finales X
encuentren después de no haber sido prevenidos de diversas amenazas, desde correos

maliciosos v spam hasta cuentas v socios riesaosos

La solucion debe contar con una vista detallada de todos Ios eventos de seguridad en

tiempo real. Mediante a busqueda y los fitros, puede ver eventos relacionados con x

cualauier periodo de tiempo. estado. nivel de aravedad v SaaS.

La solucion debe contar con una vista centrada en las amenazas de correo electionico con X

informacién como:

Categorias de phishing detectadas X
"Accion sobre el coreo eleclionico mallcioso, si 6sta en cuarentena, en fa bandeja de X
entrada. o en la carpeta de no des

usuarios Invlucrados on f avento (GeS{AATS. ToTTGNES, ropecs 02 X
archivos

Informacion de quien remedio la amenaza que puede ser el administrador, por la M
hemamienta e seauridad o por el proveedor de correo en nube

e slucindebe proporionse alerossndlsis de evecs malosos dodos prs X

cada aplicacién Saa!

Lus Tablees 1Dashbcards) detallados e los eventos de seguridad por cada aplicacion X

Reg\slrandn la cantidad usuarios, archivos, recursos compartidos, enlaces, inicios de X

sesion. v detecciones de amenazas

2 S0ucin debord prover repories ofocios o oventos o segurad do s dima X

semana, dos semanas v iltimos 3

La solucion debe permitira | programar nformes, se X

envien con diferentes zonas horarias v a diferentes destinatari

Debe proveer capacidades de Investigacion que apoyen los procesos de caceria e

amenazas de la organizacion, poder realizar consultas a toda la metadata (correos M

electrinicos, archivos, inicios de sesion de usuario, etc.) capturada y almacenados en el

tenant

La capacidades de investigacion deben permilir los siguientes tipos de fitro: X
Mltiples Valores en una Consulta: listas extensas de hasta 200 valores en un solo
campo de busqueda que acepta texto libre, con condiciones disponibles (Contiene X
Cualaiera. Coincide con Cualauiera. Excluir Contiene. Excluir Coincide).

Maltiples Condiciones de Busqueda para el Mismo Campo: aplicar filtros a un
campo, defir milpes condiconss pa austara bisqusda ds manera mas x
orecisa. aestionar el operador (Y/O) entre cad:

La solucion debe proveer un tablero de resumen que proporcione a los administradores X

una visibilidad instantanea de todas las tareas pendientes de revision. incluvendo
Usuarios X
‘Socios riesgosos X
Solcitudes abiertas de restauracion de cuarentena por parte de usuarios finales X
Reportes abiertos de phishing por parte de usuarios finales X
"Ataques BEC incluye un indicador que muestra si las cuentas comprometidas se X
blouean

La solucion debe tener la posibiidad de exportar eventos a archivos CSV. ison, xisx X

La solucion deberd proveer reportes de l0s eventos por hasta 180 dias, en formato osv o X

xisx.

La solucion debe permitr fitrar 105 orreos electronicos en funcion de su direacion. X

entrante, saliente e interno.

La solucion debe permili que los adminisiradores deben tener capacidad de filrar GorTeos X

oor el campo de Messaae ID

Los administradores e la solucion deben poder fitar [os Gorreos electronicos utiizando X

en el idioma nativo, utilizendo Ia IA qenerativa. el Asistente de IA.

Con el Asistente de IA, puede buscar correos electrénicos utiizando indicaciones en el

idioma naivo y obtener resultados instantaneos, debe permilir busqueda se base en x

muchos campos

La solucion debe contar con un tablero con el namero de feportes phishing de los

usuarios, solicitudes de restauracion y socios de riesgo, asi como una indicacion de silas x

I bloguean no

La solucion debe permilir a los administradores tener viibilidad del iesgo de los socios

con los que comunican utiizando un moltor de 1A y recibir alertas sobre los socios que X

oueden estar

La solucién debe permilir a los adminisiradores puedan desencadenar una accion

especifica cuando el dominio del remitente se parece mucho al dominio de un socio, o x

GESTION DE EVENTOS, eviar ataaues de socios
| TABLEROS, REPORTES Y La solucidn debe permitir a los administradores puedan ver la justificacion de los usuarios X
AUDITORIA finales antes de aprobar / rechazar las solcitudes antes de liberar un correo de cuarentena

Los administradores de Ia solucion deben (enr visiblidad en Uempo real como Microsot

365 clasifico cada correo electrénico y qué accion que tomo son sus soluciones de EOP o x

Defender. es decir la solucin debe trabaiar con sequridad en profundidad v en capas

Los eventos y en cada correo electrénico, deben tener la ciasiicacion de (SCL, BCL) y que

accion de cumplimiento (cuarentena, mover a junk folder) que tomo sobre el correo X

acuerdo con la clasificacion.

La solucion debe permite filtrar correos electrénicos basado en las acciones tomadas por X

las h 0 para las decisiones Microsoft

La solucion debe brindar el detalle del analisis de un archivo identficado cormo malicioso

incluyendo los comportamientos riesgosos que fueron identificados y as técnicas x

identificadas. EL resultado de la emulacion de un archivo malicioso debe incluir un video

indicando el resuitado de emulacion.

£ panel principal debe proporcionar una descripcion general de como la solucion clasificd M

los correos electronicos que Microsoft decidio dejar pasar a los usuarios finales.

La solucion debe permite filrr Gorreos electronicos por esta y 1as decisiones de X

Microsoft

La solucion debe inclulr un Informe ario de cuarentena (Resumen) le permite enviar un

informe por Gorreo electronico diariamente a [os usuarios finales sobre [0s correos

lectrénicos en cuarentena y no deseados/spam. Los usuarios finales obtienen un informe x

Getallado que contiene informacion sobre l0s correos electrénicos que se les enviaron y se

pusieron en cuarentena en las ltimas 24 horas.

Los usuarios finales pueden generar un nuevo informe de cuarentena (resumen) para las X

Gltimas 24 horas en cualauier momento.

La solucidn debe permitira | pueden personalizar: X
‘Cuaindo y cuantas veces al dia sus usuarios finales reciben el informe de X
cuarentena (resumen)

La direccién de respuesta del informe de cuarentena diario enviado a 105 Usuarios. M
finales

Los textos en el cuerpo y el asunto el informe lario de cuarentena del Usuaro final X
(resumen

1 texto del enlace en el que Ios usuarios hacen clic para generar un reporte. X

La solucion debe permitira I puedan configurar,

Microsof 365, i o5 usuarios fnalespuecden solar una retauracin, festaurarpor su X

cuenta o no oueden restaurar los en absolut

Todas las solcitudes de restauracion arwladas por s usuarios finales estaran disponibles X

para el panel Solicitudes de restauracion

La solucion debe permitir & puedan cargar un

para agregarlo a las notificaciones por correo electrdnico, las paginas del navegador y los x

informes.

La solucion debe permitir a los administradores que puedan buscar en la consola de

sequridad de correo electronico ofertado los correos electronicos detectados debido a una X

regla de transporte de Microsof, ya sea que se entreguen al usuario final, en la carpeta de

correo no deseado o que la solucién de seguridad o Microsoft os pongan en cuarentena.

2 Solucion debo perir desde poral de gosion Que s sdminisiedores o maniengan X

e las actividades Vel estado del servicio

Ea olucin debe permialos maios puedan definir buzones dedicados para X

recibir alertas sobre el estado del servicio

Portal de Gestion X

Control de acceso granular basado en roles al portal web e gestion, al menos para X

lo Lectura, Help desk.

Los usuarios el Help Desk y los usuarios de solo lectura pueden recibir permisos de solo X

visualizacion ara la seccion de Politicas.

Los usuarios del Help Desk y los usuarios de solo leclura pueden fecibir permisos para ver X

v editar la seccion de Politicas

Por defecto, los usuarios del Help Desk y de solo lectura no tienen permiso para ver i

edtr as regas de policas. Aneriormente, s habla anunciado a capacidad de olorgar x

solo visualizacion para esta seccion.

La sommon debe permilir a los administradores puedan restringr el acceso al portal de la X

a una direccion IP o CIDR esecifica
a SIEMs y API X
La solucion ofertada debe permili inegrarse con soluciones SIEM via syslog via TCP 0 X

ison via HTTP

La solucion debe soportar API Rest para administrar y actuar sobre los eventos de
sequridad detectados
SERVICIOS PROFESIONALES




Senvicio profesional orientado al disefio, implementacion, validacion y migracion de las
Servicio Profesional politicas de la solucion actual, asi como al soporte integral durante la puesta en marcha de

la nueva plataforma que reemplazard los equipos existentes.

Personal requerido

El contratista debera:

Acreditar el personal requerido en la ficha técnica respecto de perfiles, formacién académica, certificaciones y
experiencia, mediante la entrega de la 6n y soportes conla dela
oferta. En caso de requerir el reemplazo de algin profesional o técnico, informar al supervisor con minimo cinco
(5) dias habiles de anticipacion y garantizar que la persona propuesta acredite igual o mayor nivel de formacion,
experiencia y certificaciones que las exigidas en la ficha técnica para el respectivo rol. El reemplazo solo podra
efectuarse previa aprobacion escrita del supervisor, so pena de requerimiento y aplicacion de las medidas
previstas en el contrato por e i

CLAUDIA ALEXANDRA PARDO QﬁOGA

S3 SIMPLE SMART SPEEDY SAS

.C: 30394928
Teléfono: 3214708289

Contact NATALIA DORADO GAVIRIA
i CR 49 A NO 86 40




